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1. Presentacion

ste estudio nace por iniciativa del
E Centro de Derechos de Mujeres con

la finalidad de sensibilizar sobre el
tema de la ciberviolencia, en el marco
del proyecto “Fortaleciendo la Red Inter-
nacional de Organizaciones Feministas
de América Central y Mediterraneo por
una vida libre de violencias” de la Red
Anawanti, financiado por la Agencia Ca-
talana de Cooperacion al Desarrollo, a
través de SUDS, asociacion que trabaja
para garantizar la defensa de vidas libre
de violencias patriarcales, racistas y co-
lonialistas.

El Centro de Derechos de Mujeres (CDM)
es una organizacion no gubernamental,
feminista formada en 1992 por mujeres
que trabajaban con el Comité de Latinoa-
mérica y el Caribe para la Defensa de los
Derechos de la Mujer (CLADEM), capitulo
Honduras.

Desde su creacién, el CDM trabaja con
el objetivo de fortalecer el ejercicio y el
goce de los derechos de las mujeres en
Honduras.

A través de varios programas, el CDM lu-
cha para fortalecer el derecho a la ciuda-
daniay el derecho a decidir; la autonomia
de las mujeres jovenes, desarrollar cono-
cimiento sobre la defensa de los derechos
laborales, el trabajo digno; y las distintas
formas de violencias que enfrentan las
mujeres en este pais.

EL CDM cuenta con un Observatorio de
Derechos Humanos de las Mujeres, el cual
tiene bajo su responsabilidad la recopila-
cion y difusion de informacion sobre las
diferentes formas de violencias de género,
con el objetivo de hacer recuento, sen-
sibilizar y denunciar diversas formas de
violencia, incluyendo la ciberviolencia.

A pesar de que la ciberviolencia es una
forma de violencia que afecta en forma
creciente la vida cotidiana de mujeres
y niflas en todo el mundo, en Honduras
existe poca bibliografia al respecto.

Es con esta perspectiva que asumimos
el reto de realizar un estudio exploratorio
dedicado exclusivamente al analisis de las
formas de violencia en entornos digitales
sufrida por parte de las mujeres y nifias
hondurefias, reconociendo que el primer
paso es identificar y nombrar las violen-
cias para su erradicacion.

( Centro de Derechos de Mujeres (CDM)




2. Marco Teorico

Conceptual

L aumento en el acceso a internet, el
E uso de las redes sociales y el abara-

tamiento de teléfonos celulares, fa-
cilitan las condiciones para el incremento
y la diversificacion de las formas de vio-
lencia contra las mujeres mediante herra-
mientas tecnoldgicas. Segun el “Informe
Global Digital de 2022”7, actualmente el
55.9% de la poblacién hondurefia tiene
acceso a Internet, la mayoria a través de
telefonia movil.

Tomando la definicién de la Asociacién
para el Progreso de las Comunicaciones
(APC), la violencia de género en linea se
define como “actos de violencia de gé-
nero cometidos, instigados o agravados,
en parte o totalmente, por el uso de la
Tecnologias de la informacion y la Co-
municacion (TIC), plataformas de redes
sociales y correo electrdnico; y causan
dafo psicolégico y emocional, refuerzan
los prejuicios, dafan la reputacion, causan
pérdidas econdmicas y plantean barreras
a la participacién en la vida publica y pue-
den conducir a otras formas de violencia
sexual y de violencia fisica”2.

1 Recuperado de https://datareportal.com/
reports/digital-2022-honduras

2 Asociacion para el Progreso de las Comuni-
caciones (APC) “De la Impunidad a la Justi-
cia: Explorando Soluciones Corporativas y

De igual manera, Laia Serra Perello, abo-
gada y defensora de los derechos huma-
nos, explica el término de ciberviolencia
como: “(...) aquellos actos de violencia de
género cometidos, instigados o agrava-
dos, en parte o totalmente, por el uso
de las tecnologias de la informacion y la
comunicacion (TIC), a través de los telé-
fonos moviles, Internet, las plataformas
de redes sociales o el correo electrénico.
Estas violencias de género en linea son
una forma mas de violencia y discrimi-
nacion contra las mujeres y constituyen
una violacion de sus Derechos Humanos™:.

La ciberviolencia, como muchas otras vio-
lencias, se puede manifestar y expresar de
diversas maneras, mismas que van desde
el acoso hasta las amenazas de violencia
fisica, secuestros o de muerte. Todavia
no existen acuerdos en la clasificacion de
estas y su conceptualizacién varia segun
las instituciones.

Legales para la Violencia hacia las Mujeres
Relacionada con la Tecnologia” Asociacion
para el Progreso de las Comunicaciones
(2015).

3 Serra, L. (2018). “Las violencias de género
en linea”, Barcelona: Pikara Magazine. Dis-
ponible en: http://lab.pikaramagazine.com
wp-content/uploads/2019/06/VIOLENCIAS.

pdf
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A nivel internacional, en el 2015 la ONG
Tactical Tech, con el propédsito de analizar
y prevenir los impactos de las tecnologias
en la sociedad, identifico 29 formas de
ciberviolencia contra nifias y mujeres®. Por
otra parte, ONU Mujeres propuso una cla-
sificacion que identifica segun 15 formas
de ciberviolencia®.

En el presente estudio se decidié tomar la
conceptualizacion propuesta por parte de
la Asociacion para el Progreso de las Co-
municaciones (APC)® que, junto con otras
organizaciones, identificd 13 formas de
violencia en entornos digitales:

» Acoso: Comunicacion constante y no
solicitada que resulta molesta, pertur-
badora o intimidante, esta puede incluir
envios del agresor de fotografias no de-
seadas o solicitudes de informacion o
fotografias personales.

» Extorsion: Cualquier comunicacion
electrdnica para obligar a una persona
hacer la voluntad o peticién del agresor.
Una forma comun es la sextorsion: si
el agresor tiene una fotografia o video
sexual personal exige cosas a la victi-
ma con la amenaza de hacer publico
el contenido audiovisual, en caso de
que no cumpla sus exigencias. La ex-
torsion también puede darse para soli-
citar dinero o cualquier otro bien de la
victima, bajo la amenaza de hacer un
dafio fisico.

» Suplantacion, usurpacion y robo de
identidad: Uso o falsificacion de la
identidad de una persona sin su con-
sentimiento.

4 https://xyz.informationactivism.org/en/on-
line-harassment-of-politically-active-wo-
men-introduction/

5 https://www.broadbandcommission.org/
wp-content/uploads/2021/02/WGGender
Executivesummary2015.pdf

6 13 formas de agresion relacionadas con las
tecnologias contra las mujeres. Luchadoras,
Social TIC y Asociacién para el progreso de
las comunicaciones.

» Retencioén, robo o acceso no autori-
zado de equipo: Consiste en restringir
el acceso a dispositivos (celular, com-
putadora, etc.), sea a través del robo,
decomiso, también incluye ataques ci-
bernéticos en el que se accede a dis-
positivos o cuentas sin que la victima
tenga conocimiento, con este ataque el
agresor pretende obtener informacion
privada o confidencial. El ataque pue-
de realizarlo desde un familiar, pareja,
hasta fuerzas represoras.

» Monitoreo y acecho: Vigilancia cons-
tante a la vida en linea de una persona,
comunmente conocido como stalkeo.

» Amenazas: Envio de cualquier conteni-
do violento o lascivo con la intencion
de hacer dafio a alguien y a sus seres
queridos.

» Desprestigio: Descalificacion de la tra-
yectoria, credibilidad o imagen publica
de una persona a través de la exposi-
cion de informacion falsa, manipulada
o fuera de contexto.

» Control y manipulacion de la informa-
cion: Robo, obtencidén, pérdida de con-
trol o modificacion de informacién no
consentida.

» Expresiones discriminatorias: Las ex-
presiones discriminatorias por medio
de herramientas electrdnicas se reali-
zan contra muchas poblaciones, pero
mensajes agresivos contra mujeres y
personas no binarias son mas usualesy
evidencian patrones machistas basados
en roles tradicionales y conservadores.

» Difusion de informacion personal o in-
tima: Compartir o publicar cualquier
tipo de dato o informacidén privada sin
el consentimiento de la persona. Una
de las formas mas comunes es publicar
imagenes o videos privados.

( Centro de Derechos de Mujeres (CDM)
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» Abuso sexual relacionado con tecnolo-
gia: Ejercicio de poder sobre una per-
sona a partir de la explotacion de su
imagen y/o cuerpo contra su voluntad,
puede implicar la obtencién de un be-
neficio lucrativo o de otro tipo.

» Afectaciones a canales de expresion:
Tacticas o acciones deliberadas para
cerrar cuentas o dejar fuera de circula-
cion canales de comunicacion o expre-
sién de una persona o un grupo.

» Omisiones por parte de actores con po-
der regulatorio: Falta de interés, reco-
nocimiento, accion o menosprecio por
parte de operadores de justicia, inter-
mediarios de internet, instituciones o
comunidades que pueden regular, so-
lucionar o sancionar violencia en linea.

En Honduras, el nuevo Codigo Penal, que
entrd en vigor en junio de 2020, reconoce
algunas de estas agresiones como deli-
tos, pero no tiene medidas especificas
para cuando son perpetradas en linea o
a través de herramientas tecnologicas.
Por ejemplo, acoso, extorsion, usurpa-
cién, robo de identidad y expresiones
discriminatorias. Aunque, si cuenta con
un capitulo exclusivo sobre crimenes de
ciberviolencia, no es especifico a todas
las formas, y no tipifica como delito la
captura y/o almacenamiento no consen-
tido de material y difusion de imagenes
capturadas.

Pese a esta incompleta tipificacion de de-
litos en el Codigo Penal, desde el 2017 se
cred la Unidad de Investigacién de Delitos
Cibernéticos’ de la Policia Nacional, que
recibe denuncias exclusivamente en Te-
gucigalpa e investiga delitos cibernéticos
bajo una clasificacién propia. La Unidad
tiene como objetivo “investigar y perseguir
toda infraccion que utilice a la informatica
como medio o fin para la comision de un

7 OFICIO-DPI-UICDI-N0.02-2033, Respuesta
solicitud de informacion ante la Secretaria
de Seguridad.

delito y asi mismo recopilar los elemen-
tos de conviccidn necesarios evidencia di-
gital y material para iniciar los procesos
penales correspondientes en contra de
los responsables de la comisién de estos
tipos penales”.

Es importante decir que la cantidad de
denuncias que llega a esta unidad de in-
vestigacion de la policia no es nada re-
presentativa en relacion con todos los
usuarios y usuarias de internet, sobre
todo en un pais donde la violencia en ge-
neral también va en aumento. Dichos re-
gistros no permiten realizar acercamiento
al problema de la ciberviolencia contra la
poblacién hondureia y en particular hacia
las mujeres, pero deja entrever la falta de
acceso a la justicia.

La aplicacion de justicia se ve entorpe-
cida por la falta de recursos, personal y
formacion requerida para atender a nivel
nacional estos delitos por parte de la po-
licia, asi como el Ministerio Publico.

Sumado a esto, como no hay registro a ni-
vel nacional y formatos de denuncia ante
operadores de justicia como el Ministerio
Publico que incluyan ciberviolencia, y no
se generan datos oficiales completos, se
vuelve necesario conocer de la voz de las
sobrevivientes, familiares y/o conocidos
de las victimas, la forma en que se ejercio
violencia, agresores y los mecanismos de
autoproteccion. Asi como los desafios que
enfrentan los operadores de justicia para
que la impunidad no se imponga en los
casos de ciberviolencia.

ESTUDIO Ciberviolencia contra mujeres en Honduras J




3. Metodologia

l objetivo de este estudio es ex-
E plorar las formas de ciberviolencia
que afectan a las mujeres y nifias
hondurefias, disefiar un perfil de las

victimas y sus agresores, identificar las
consecuencias sobre las sobrevivientes,

asi como la actuacion del Estado para
atender este tipo de violencia, eviden-
ciando los obstaculos y factores institu-
cionales/sociales que impiden o limitan
el acceso a justicia y proteccion de las
mujeres en Honduras.

Los objetivos especificos definidos son:

o 12/

Establecer una carac-
terizacion demografica
minima de las mujeres y
nifas que sufren ciber-
violencia en los munici-
pios de interés.

o

Identificar condiciones y 6
practicas que facilitan el

ejercicio de ciberviolen-
ciay formas de proceder
de los agresores.

Conocer las accio-
nes de autoprotec-
cion y respuesta
por parte de las
sobrevivientes de
ciberviolencia, asi
como de actores
importantes de su
entorno de vida.

(3]

Evidenciar limitacio-
nes, faltas en la res-
puesta estatal en la
atencién de los casos
de ciberviolencia y po-
sibles rutas de inter-
vencién para mejorar
la imparticion de jus-
ticia en estos casos.

Conocer las consecuencias y efectos en las so-
brevivientes y sus familias de la violencia ciber-
nética.

( Centro de Derechos de Mujeres (CDM)




El estudio se realizé con datos a nivel na-
cional; en particular en el Distrito Central,
Francisco Morazan para tener informacion
de la zona urbana del pais y en el marco
de procesos de formacion e intervencién
con comunidad estudiantil de los muni-
cipios de Tocoa, Coldn; EL Progreso, Yoro;
y Marcala, La Paz.

Se decidid utilizar una metodologia mix-
ta cuantitativa-cualitativa mirando a una
poblacion exclusivamente femenina com-
prendida entre los 10 y los 40 afos.

En lo que concierne a la recoleccion de
datos cuantitativos, se solicitaron, a tra-
vés de la plataforma del Sistema de Infor-
macién Electronico de Honduras (SIELHO)
y segun la Ley de Transparencia y Acceso
a la Informacion Publica (LTAIP), los re-
gistros de la Secretaria de Seguridad, de
la Unidad de Delitos Cibernéticos de la
Policia Nacional y del Ministerio Publico,
entre esos los de Fiscalia de Propiedad
Intelectual, Fiscalia contra Extorsion y
Fiscalia especial de la Mujer.

A nivel cualitativo se realizaron 4 grupos
focales con comunidad estudiantil, en
cada uno de los municipios de interés, con
un total de 40 participantes; un cuestiona-
rio a nivel nacional el cual contestaron 27
mujeres de Tegucigalpa, San Pedro Sula,
Choloma, El Progreso, La Ceiba y Santa
Ana; 20 entrevistas de profundidad a 12
sobrevivientes de ciberviolencia residen-
tes en el Distrito Central y a 6 operadores
de justicia que reciben, investigan e inician
el proceso de judicializacién de esta for-
ma de violencia en las oficinas centrales
de las instituciones publicas ubicadas en
Tegucigalpa, especificamente la Fiscalia
de Propiedad Intelectual, Unidad de Trata,
Modulo de Recepcion de Denuncias (MRD)
y Policia Nacional.

Finalmente, se indagaron y documentaron
cinco casos de mujeres que segun repor-
tes de distintos medios de comunicacién
se suicidaron posterior a ser victimas de
ciberviolencia, o fueron victimas de femi-
cidio y sus agresores accedieron a ellas a
través de medios electronicos.

Entre los principales limites encontrados
en el proceso de recoleccion de la infor-
macion, podemos enumerar la falta de
datos en los registros consignados por
parte de las instituciones publicas. Como
se explicd anteriormente, esto se debe
principalmente a la reciente creacién de
la Unidad de Investigacion de Delitos Ci-
bernéticos y a la falta de una apropiada
tipificacién de esta forma de violencia.

Por otro lado, en lo que concierne a los
datos cualitativos, el mayor obstaculo fue
obtener la confianza de las sobrevivien-
tes de ciberviolencia. Como veremos mas
adelante, una de las consecuencias que
conlleva ser victima de violencia en linea
es un fuerte sentimiento de desconfianza;
eso se reflejé al momento de contestar al
cuestionario en linea que difundimos, pero
también en la realizacion de las entre-
vistas, donde varias fueron postergadas
o anuladas.

Eso atraso y dificultd el proceso de reco-
leccion de informacion y en un segundo
momento, la identificacién y analisis de
los patrones a través de los cuales se ex-
presa esta forma de violencia.
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4. Ciberviolencia

en Honduras

a violencia en linea, como toda otra

forma de violencia, es un problema

sistémico que afecta la vida cotidia-
na de las nifias y las mujeres en el pais,
tanto a nivel profesional como personal.
Como vimos, existen diferentes tipos de
ciberviolencia, pero la manera en la cual
se estructuray expresa varia con relacién
a quien sea el objetivo de tal agresion. Es
decir, que este fendmeno no afecta de la
misma manera a todas las mujeres y no
provoca en todas las mismas reacciones
y consecuencias.

De hecho, desde un primer analisis, iden-
tificamos que algunas caracteristicas so-
ciales, culturales y personales, como la
edad, la pertenencia étnica, el nivel de
educacion, la profesién o los recursos
econdmicos pueden agravar la posicion de
vulnerabilidad y de riesgo de las mujeres
frente a la violencia en linea y también
tiene una influencia en la manera en la
cual esta se expresa.

( Centro de Derechos de Mujeres (CDM)




5. Caracterizacion
de la ciberviolencia

ntes de identificar los tipos de
Aviolencia en linea perpetrados en
Honduras, nos parece importante
analizar cuales son los medios a través
de los cuales las mujeres acceden a in-

ternet y cuales son las plataformas y los
espacios que utilizan con mas frecuencia.

A partir de los datos obtenidos con el
cuestionario que difundimos a nivel na-
cional resulté que todas las mujeres que
contestaron utilizan un celular personal
para conectarse, y dos tercios de éstas
también tienen acceso a una computado-
ra propia. De igual manera en las entre-
vistas realizadas en Tegucigalpa se con-
firman estos datos.

Por otro lado, segun los grupos focales
que se realizaron, se puede constatar que
en Tocoa, de catorce estudiantes partici-
pantes, la mayoria no tenian dispositivos
celulares, solamente tres tenian celular
propio, el resto se conectan utilizando el
celular de un familiar y solamente dos de
ellas tenian acceso a través de compu-
tadora y tablet; en El Progreso, las doce
participantes contaban con teléfono pro-
pio, sin embargo, dos de ellas se conectan
por medio de dispositivos prestados de
un familiar y una utilizaba computadora;
por ultimo, en Marcala, la mayoria accedia
a través de celular propio, seguido por

computadora, sea esta personal o de la
familia.

Al respecto de las plataformas y aplica-
ciones mas utilizadas, segun los resul-
tados del cuestionario contestado sobre
todo por mujeres adultas (11% tienen de
15 a 20 afios, y el 89% es mayor de 21
afios), encontramos que las herramientas
que utilizan con mas frecuencias son, en
orden decreciente: WhatsApp, Instagram,
Facebook, TikTok, llamada telefdnica, Te-
legram y Twitter.

En los grupos focales, donde las partici-
pantes tenian entre 10 a 17 afos, TikTok,
WhatsApp e Instagram son las aplicacio-
nes que mas utilizan a diario.

En el cuestionario el 77.8% de las muje-
res contestaron haber sido victima de ci-
berviolencia, el 18.5% declararon no estar
seguras y el 3.7% que no sufrieron este
tipo de violencia.
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Grafico comparativo de los 3 grupos focales
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Fuente: Creacién del Observatorio de Derechos Humanos de las Mujeres a partir de grupos focales.
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Dos tercios de las sobrevivientes contaron
haber sido acosadas en linea, un tercio
haber sufrido expresiones discriminato-
rias, control y manipulacién de la infor-
macién, desprestigio y amenazas. Tam-
bién se identificaron casos de retencion,
robo o acceso no autorizado de equipo
(2), monitoreo y acecho (3), extorsiéon (4),
suplantacion, usurpacién y robo de iden-
tidad (5), difusién de informacion personal
o intima (5), abuso sexual relacionado con
tecnologia (5).

En el grupo focal de Tocoa, de catorce
participantes, tres contaron haber sido
victima de ciberviolencia. Sufrieron acoso,
difusion de informacion personal o intima,
hasta amenaza de muerte.

“Me mandaron un mensaje diciendo
que, si no contestaba, mataban a mi
mama”.

En El Progreso, de las doces participantes,
dos estudiantes sefialaron ser victimas
de acoso e intento de abuso sexual, pero
ninguna fue victima de ciberviolencia.
Mientras que, en Marcala, cuatro de las
catorce participantes han sufrido acoso
a través de redes sociales y envio de fotos
intimas o pornografia no solicitada, dos
recibieron amenazas de muertes y una
extorsion.

“Una persona que no conocia me en-
vid solicitud de amistad y comenzo6 a
enviarme pornografia sin que lo soli-
citara”.

Todas las mujeres a las que se entrevisto
en Tegucigalpa sufrieron de acoso y di-
fusién de informacion personal o intima.
Identificamos casos de extorsidén, amena-
zas, retencion, robo o acceso no autoriza-
do de equipo y un caso de abuso sexual
relacionado con tecnologia.

La poca disponibilidad de informacion so-
bre el tema se traduce en la dificultad de
establecer patrones representativos de
las ciberviolencias sufridas por parte de
mujeres y nifias hondurefas. Sin embargo,
por medio de los datos que recabamos
fue posible identificar algunos fenéme-
nos que parecen repetirse de manera mas
frecuente.

La ciberviolencia contra la poblacién fe-
menina parece expresarse mediante el
acoso, amenazas, discriminacién y difu-
sion de informacién personal o intima.
Como vimos, las agresiones varian en
funcién a diversas caracteristicas de las
victimas: la edad, el nivel educativo o de
escolaridad, la orientacion sexual, la di-
ferente identidad de género, la etnia y la
profesion de las mujeres.

De un lado, en la ciberviolencia contra las
mujeres que no son parte de la comuni-
dad LGTBIQ+, los agresores utilizan otros
rasgos como la profesién, la apariencia
fisica o la etnia, cuando se trata de perso-
nas que son parte de la diversidad sexual,
su orientacion sexual y/o su identidad de
género se convierten en elementos de in-
sulto o discriminacion.

Las personas que se reconocieron como
parte de la diversidad sexual, reportaron
que de manera cotidiana son victimas de
acoso en linea, expresiones discriminatorias
e insultos sobre su identidad de género u
orientacion sexual y publicacién sin consen-
timiento de informacion personal o intima.

En lo que concierne a las profesiones, se
identifico que las mujeres que tienen un
cargo laboral publico de mayor visibilidad
o que trabajan con temas sensibles se en-
frentan a mas riesgo de sufrir violencia en
linea, es decir, las comunicadoras, perio-
distas y presentadoras que trabajan para
radio, television, prensa fisica y digital;
las defensoras de los Derechos Humanos
parte de organizaciones y asociaciones;y
en fin las mujeres involucradas en proce-
sos y actividades politicas.
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Esta ultima poblacion es victima con mas
frecuencia de ciber agresiones, que pa-
recen expresarse con intensidad mayor.
Notamos una fuerte sexualizacion de sus
imagenes y de sus cuerpos y que las va-
rias formas de ciberviolencia tienen todas
en comun una connotacion sexual. Ade-
mas de sufrir de acoso, expresiones dis-
criminatorias e insultos por su orientacién
politica, sus posiciones y sus ideologias,
son victimas de desprestigio y difamacion,
difusion de informacion personal o intima,
control y manipulacion de informacion,
suplantacién de identidad, amenazas,
hasta amenaza de muerte contra ellas o
sus seres queridos.

Por ultimo, analizamos las reacciones de
las sobrevivientes de ciberviolencia y las
consecuencias que las agresiones com-
portaron por ella.

De manera general y con algunas excep-
ciones, tanto en las respuestas al cuestio-
nario como en los grupos focales y en las
entrevistas, las mujeres eran conscientes
de haber sido victimas de agresiones en li-
nea. Asi mismo existe una normalizacion e
interiorizacion compartida por todas ellas
frente a esta forma de violencia.

La normalizacién de la ciberviolencia di-
ficulta para las mujeres los procesos de
denuncia y la mayoria considera que no
tiene sentido la denuncia ante operadores
de justicia.

Segun los resultados del cuestionario,
seguido a una ciberviolencia, la reaccién
mas comun de las mujeres es tomar me-
didas de seguridad en las redes sociales
y aplicaciones de mensajeria. Pero desta-
camos que solamente cuatro mujeres in-
terpusieron denuncias, dos ante la Policia
y dos ante el Ministerio Publico.

En el grupo focal de Tocoa, de las catorce
participantes, solamente cuatro tomaron
medidas de seguridad a través de redes
sociales, ninguna de las que sufrieron ci-
berviolencia interpuso una denuncia ante
operadores de justicia. Igualmente, en
Marcala, ninguna estudiante denuncio la
agresioén sufrida y solo cinco estudiantes
tomaron medidas de seguridad: tres cam-
biaron su contrasefia de la aplicacion y
dos restringieron su cuenta como privada.

Todas las mujeres y nifias sobrevivientes
de ciberviolencia declararon haber senti-
do miedo, inseguridad y tristeza seguido
de la agresién. En el cuestionario refirie-
ron haberse sentido: vulnerables, aver-
gonzadas, manipuladas, con sentimiento
de culpabilidad, ansiedad, enojo e impo-
tencia, hasta haber sufrido de depresion
y estrés post traumatico.

Cuando les preguntamos cuales conse-
cuencias afrontaron después de la vio-
lencia contestaron, entre otras:

“No me siento bien con mi cuerpo”.

“Vivo pensando en que algun dia mi
exnovio publique fotografias intimas
que robo6 de mi teléfono celular”.

“El querer no volver a interactuar
tanto tiempo con alguien (hombre),
ni siquiera les ofrezco amistad y por
lo general no hablo en linea, prefiero
hacerlo en persona y en un espacio
abierto y que haya gente cerca”.

( Centro de Derechos de Mujeres (CDM)




Las consecuencias en las mujeres y nifas
pueden variar en funcion de la edad, del
apoyo que recibe la sobreviviente, de sus
recursos econdémicos y sociales y de la
forma de violencia sufrida.

Evidenciamos que lo mas comun son las
consecuencias psicologicas; en general
las victimas sufren de la pérdida de con-
fianza, tristeza y enojo. Pero pueden llegar
a experimentar hasta episodios de ansie-
dad, depresidn y estrés post traumatico.
En algunos casos, como veremos, la ci-
berviolencia puede llevar a la victima a
tomar la decision de quitarse la vida.

A nivel econdomico, este tipo de violencia
puede significar para las mujeres la pér-
dida de su puesto laboral. Sobre todo, si
cubren un cargo publico con mayor visi-
bilidad.

Algunas de las mujeres entrevistadas, de-
clararon haberse dejado disuadir y haber
abandonado el escenario politico por cul-
pa de esta forma de violencia. Otra decla-
ra haber tenido que mudarse de ciudad o
renunciar a su trabajo y tener miedo de
perder el cargo actual:




6. Consecuencias
de la ciberviolencia

as consecuencias e impacto de la

ciberviolencia en las mujeres y nifias

suelen ser desatendidas por las per-
sonas que rodean a las sobrevivientes de
esta forma de violencia y mas aun por los
operadores de justicia. Al ser agresiones
que se presentan en la mayoria de los
casos en un mundo intangible, como es
el ambito “virtual”, no es facil evidenciar
las consecuencias que tienen en la vida
cotidiana de las victimas.

Tomando en cuenta las entrevistas de
profundidad, grupos focales y solicitudes
de informacion, identificamos con clari-
dad cinco tipos de consecuencia sobre
estas mujeres:

Danos

emocionales

8
Suicidio

Femicidio
inducido

Danos
econdomicos

Danos
fisicos

Dailos emocionales

Todas las mujeres y nifias que brindaron
informacién coincidieron en “sentir mie-
do” como la principal consecuencia des-
pués de la ciberviolencia.

Entre otras consecuencias estaban:

( \

» Estrés.

» Enojo.

» Impotencia.

» Desconfianza hacia las personas,
sobre todo hombres.

» Episodios depresivos, que incluian:
desanimo, insomnio, tension y an-
siedad ante la situacion.

» Verglenza, entre otras.

. J

Las reacciones de estas sobrevivientes
de ciberviolencia también podian varias
segun el tipo de agresidén. Una nifa de
14 aflos que recibia fotografias de partes
intimas de hombres asegurd “ademas de
miedo, me senti con asco y enojada, con
ganas de decirle lo asqueroso que era al
andar enviando cosas como eso”.

( Centro de Derechos de Mujeres (CDM)




Otras mujeres que entablaron conversa-
ciones con hombres y enviaron fotogra-
fias de ellas mismas, comenzaron a ser
presionadas y en algunos casos extorsio-
nadas para enviar fotografias con poca
ropa o con instrucciones muy precisas de
los agresores, algunas de estas victimas
aseguraron “sentia miedo porque podia
compartir mis fotografias”, “lloraba mu-
cho cuando me acosaban”, incluso una
comenzd a cambiar su forma de vestir y
rutina de vida a raiz de la agresién “No
me dieron mas ganas de salir en short,
no queria comer, ni ver a personas, cerré
todas mis redes sociales”.

Daiios fisicos

La mayor parte de afectaciones fisicas
que registramos por parte de las entre-
vistadas son consecuencias de largos pe-
riodos de estrés, ansiedad y tristeza, entre
estas destacamos:

4 \

» Dolor de cabeza.
» Falta de apetito.
» Tensién corporal.
» Autolesion.
» Violencia sexual (datos de fiscalia)
. J

Entre las agresiones fisicas directas, una
menor de edad de Tocoa asegurd que
un hombre que no conoce y se presentd
como “Jaime” comenzd a seguir su cuenta
de Instagram y le mandaba varios men-
sajes, entre estos decia que queria ser su
novio, comenzo a buscarla en la escuelay
rondar su casa, relata “yo sentia que me
seguian y no queria salir de la casa, menos
en short, un dia se me acercé camino a la
casa e intentd tocarme, fue agresivo, llegd
mi papi que estaba cerca y el hombre se
fue, yo terminé con moretones y mucho
miedo”.

A pesar que la violencia sexual no fue re-
gistrada en las entrevistas realizadas, la
Fiscal de la Unidad de Trata del Ministerio

Publico, Martha Gonzales, asegurd en en-
trevista al cCDM, que una de las formas de
captacion mas utilizada para agresiones
sexuales y sobre todo explotacion sexual,
son las redes sociales. Los captadores de
estas victimas suelen hacerse pasar por
personas de otra edad, sobre todo con
menores de edad, y en el caso de las adul-
tas suelen ofrecerles trabajo o relaciones
afectivas para acercarse a ellas y llevarlas
a circunstancias que permitan el rapto.

Daifios econdomicos

Por otra parte, dos entrevistadas asegu-
raron verse afectadas en su trabajo, por
ende, acceso a remuneracion para su sus-
tento y el de sus familias.

Una trabajadora de maquila en la zona
norte del pais relatd como una expareja
que también era compafero de trabajo,
comenzo a difundir fotografias intimas de
ella en grupos de WhatsApp, “Me llama-
ron los supervisores y me pidieron expli-
cacion por esas fotografias, ademas mis
compafneros me hacian bromas sexuales
y seguian pasandose las fotos”, asegura
que no volvio a tener trabajo en las ma-
quilas por esta razén, ella relata “tocaba
renovar contrato y a mi no me llamaron,
algunas compafieras me dijeron que eso
paso por las fotografias, busqué trabajo
en otras maquilas, pero mi expareja ya
habia enviado las fotos a todos lados, no
pude entrar a ninguna maquila”.

De igual forma, en Tegucigalpa una joven
maestra de un instituto privado se vio
afectada en su trabajo por esta misma
razén. Un desconocido que tenia acceso
a un video intimo la extorsiond, exigien-
do dinero para no difundirlo, finalmente
el agresor envid el video a varios chats
del colegio, ella nos narré “no sé cémo
consiguio el video, porque se supone que
solo estaba en mi teléfono, cuando lo en-
vio al colegio, me llamaron a audiencia y
también muchos padres se quejaron, no
me despidieron por eso, pero cada afio
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renuevan contrato y simplemente ya no
me llamaron”.

Cabe destacar que en estos dos casos no
se realizaron despidos por el contenido
intimo de las mujeres, pero la Ley de Em-
pleo por Hora® y modalidades de contrato
temporal permitieron que las empresas
no volvieran a contratarlas sin incurrir en
un delito laboral.

Ciberviolencia:

Suicidio Inducido

A través de la revision hemerografica y
solicitudes de informacion a operadores
de justicia identificamos que, en los ul-
timos tres afios, 3 menores de edad se
han suicidado posterior a ser victimas de
ciberviolencia.

Difusion de informacion personal o intima, y desprestigio®

ACS (iniciales de la victima) era una nifia de 14 afios, vivia en el Barrio Las Lajas,
San Marcos de Colén, departamento de Choluteca.

Fecha del suicidio: 4 de septiembre de 2021

Segun la madre, una pagina de Facebook divulgod fotografias intimas de la victima,
posteriormente sufrié acoso reiterado en las redes sociales por parte de personas
desconocidas. Previo al suicidio ACS publicé un video en la red social TikTok con
el siguiente texto “En cuanto tiempo creo que mis amigas superarian mi muerte...”

La familia encontré el cuer-
po de la joven aun con vida
y la llevaron a una clinica
cercana, pero murié minu-
tos después. EL Ministerio
Publico registré formalmen-
te la muerte como un sui-
cidio y como no existe una
prueba clara que vincule e
identifique a terceros como
posibles responsable de in-
ducir su suicidio, no se bus-
ca responsables del hecho.

8 Decreto No. 354-2013. Ley de Empleo por

hora.

En P E Dz HonpURAS | SUCESOS DE HONDUT

TikTok seria “clave” para esclarecer suicidio de
menor de 14 afios

E: har Articule
e e MOW

Por Redaccion Web ~ septiembre 5, 2021 @ 2540

< - HEHEE

9 Registro visual de la noticia publicada en
Diario Tiempo en linea https://tiempo.hn/
suicidio-de-nina-de-14-anos-choluteca-ti-

ktok/

( Centro de Derechos de Mujeres (CDM)
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Ciberviolencia: Acoso, desprestigio™

LPL una nifa de 14 afios que vivia en la comunidad Trojes de Danli, departamento

de El Paraiso.

Fecha del suicidio: 9 de marzo de 2022

La nifia fue victima de mensajes difamatorios a través de una pagina de Facebook
llamada “Chambres Trojes”, dias después de ver varias publicaciones contra ella
en esta pagina, la victima fue encontrada colgando de una viga.

Seis dias después, el padre de la victima se suicid¢ ingiriendo agroquimicos.

'Es una zorrita', por acoso en Facebook se
suicidan padre e hija en El Paraiso

. Redaccién Radio HRN
5:25 PM 18 Mar 2022

Jlamentabte! TI padre de [u joven moria dias después de que sufija acabara con su vida al ver [ns malos
comentarios jAgqul la desgarradorn historia!

o TWITTRAR m [ i e GOCWALE NEWS

Este no fue un caso aislado,
una habitante de Trojes ase-
guré a un medio de comuni-
cacién que mas de 30 nifas
de la zona estaban siendo ex-
puestas y denigradas en esta
pagina de Facebook, “Me puse
en contacto con varias nifias
que por cierto son menores
de edad, como mi hija, ellas y
sus padres queriamos hacer la
denuncia y yo misma me pre-
senté a la Direccion Policial de
Investigaciones (DPI), en Trojes,
pero me dijeron que no me po-
dian ayudar”". Posterior a que
estos suicidios se hicieran pu-
blicos, la pagina de Facebook
fue borrada.

Medicina Forense registra el hecho como suicidio, con instrumento de muerte un
lazo, pero en este caso la Fiscalia Especial de Proteccion a la Nifiez responsable
del caso asegurd que segun la investigacion podria considerarse como “induccion

al suicidio”.

10 Registro visual de la noticia publicada en
HRN en linea https://www.radiohrn.hn/ci-
beracoso-suicidio-padre-hija-trojes

11 La Tribuna online https://www.latribuna.
hn/2022/03/17/jovencita-victima-de-bull-
ying-nacio-y-murio-un-9-de-marzo/
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Ciberviolencia:

Ciberacoso y difusion de informacion personal o intima™

EDLM era una nifla de 14 afios, vivia en la Colonia Nueva Esperanza de Danli, de-

partamento de ELl Paraiso.

Fecha del suicidio: 19 de enero de 2020

Segun un familiar de la victima el acoso inicio por un video que grabaron con sus
companeros de clase dias antes “ella jugd con sus compaferos y entre bromas
le tocd darle un beso a un compafiero, pero otro lo grabo y lo subié a Facebook,
desde alli ella se sentia intimidada y con miedo que la madre se diera cuenta,
los compafieros la molestaban y eso hizo que descuidara sus clases y por eso

estaba en la escuelita”.

La familia encontro el
cuerpo de la nifia colgado
de una viga de su habita-
cion. Luego de la autopsia
Medicina Forense registra
el hecho como suicidio, con
instrumento de muerte un
lazo, al igual que el primer
suicidio mencionado el Mi-
nisterio Publico lo califica
como suicidio, al no con-
siderarse delito el MP no
esta obligado a investigar e
identificar un responsable.

ra de pentslia

En estos tres suicidios
no se identificd responsables.

El Cdodigo Penal vigente en Honduras re-
conoce explicitamente como “Induccién
y auxilio al suicidio. Quien induce a otro a
que se suicide debe incurrir en la pena de
prision de tres (3) a seis (6) aflos. Quien
mediando requerimiento inequivoco auxi-

12 Registro visual de la noticia publicada en
La Tribuna en linea https://www.latri-
buna.hn/2020/01/19/colegiala-se-suici-
da-al-ser-victima-de-ciberbullying/

[LEFREEE

olegiala se suicida al ser

victima de “ciberbullying”

ZV 19 de enern de 2020 {0700 pm

stuanas (3 ¥y o o

lia a otra persona a cometer suicidio, debe
incurrir en la misma pena que la previs-
ta en el parrafo anterior. Si el suicida es
un [... ] menor de dieciocho (18) afios se
deben aplicar las penas del homicidio™™.

Tomando en cuenta esta tipificacion, que
es muy similar a la aplicada en Argentina,
Espafa, Francia, Colombia y otros paises,
los tres casos antes descritos no son con-
siderados formalmente por las autorida-

13 Decreto No. 130-2017. Cédigo Penal. Articulo
197.

( Centro de Derechos de Mujeres (CDM)




des como induccién al suicidio, porque no
hay una persona facilitando los medios
e induciendo directamente a las nifias a
quitarse la vida. Pero lo caracteristico de
esta muerte es que el principal detonan-
te para la resolucion del suicidio es la
agresioén sufrida previamente a través de
plataformas tecnoldégicas.

Precisamente, porque la violencia implica
la denigracion a las victimas por su con-
dicion de mujer y se realiza bajo patrones
tradicionales de género, es que en el Cen-
tro de Derechos de Mujeres los conside-
ramos como suicidios inducidos.

La magistrada de Yucatan, Mayra Gonza-
les Solis declard a un medio de comunica-
cion que “Son pocos los casos en América
Latina en los que se registra como suici-
dio inducido, aquel realizado por mujeres
que previamente sufrieron de violencia
de género”4,

Pero existen registros previos, como el
Amicus Curiae emitido por el Comité de
Expertas del Mecanismo de Seguimien-
to de la Convencién de Belém do Para
el 12 de febrero de 2020, sobre el “Caso
Guzman Albarracin y otros Vs. Ecuador”,
este es el primer caso presentado ante
la Corte Interamericana de Derechos Hu-
manos por hostigamiento sexual. Basica-
mente la opinion de las expertas valida
la demanda de la familia de la victima
por acoso sexual, violacion e instigacion
al suicidio contra un hombre que agredio
sexualmente y dejé embarazada a una
menor de edad.

14 Cuestione https://cuestione.com/nacional/
suicidio-feminicida-la-triste-salida-de-vic-
timas-de-violencia/

15 https://www.google.com/url?sa=-
t&rct=j&g=&esrc=s&source=we-
b&cd=&ved=2ahUKEwi9stnl-
3JV7AhX0k20FHATQAOAQFNOoECA4QA-
Q&url=https%3A%2F%2Fwww.oas.
org%2Fes%2Fmesecvi%2Fdocs%2FAmicus-
Curiae-PaolaGuzman-ES.pdf&usg=A0vVaw-
0JRi1fs6s1Q3(-8gAPAOCV

Si bien este caso ecuatoriano no implica
previa agresion a través de herramientas
digitales, si deja claro que la muerte de la
victima Paola del Rosario Guzman a través
de la ingesta de pastillas de curar frijo-
les debe abordarse como “consideracion
del suicidio inducido como feminicidio™.
Debemos sumar que en la sentencia de
este caso se determina “que el Estado es
responsable por el suicidio de Paola, tanto
por “accién” como por “omisién”. En el
primer sentido, por cuanto el suicidio fue
la “consecuencia directa” de la relacion
de acoso que sufrio por parte del Vice-
rrector y el médico, ambos funcionarios
publicos™.

En América Latina y particularmente Hon-
duras, apelar al reconocimiento de res-
ponsables de suicidios inducidos como
femicidas es muy complejo, apenas en
2013 se reconoce la figura de femicidio en
el pais y la deuda de justicia es enorme.
Pero debemos evidenciar que el “suicidio
femicida por induccién o ayuda” es un de-
lito que ya es reconocido en El Salvador,
entrd en vigor en el Codigo Penal de 2012
y en 2019 se obtuvo la primera sentencia™.

En este estudio, evidenciamos 3 suicidios
de niflas por ciberviolencia en Honduras,
pero debemos recalcar que la violencia
a través de herramientas electronicas
implica utilizar soportes y mecanismos
tecnoldgicos para realizar la violencia de
género tradicionalmente ejercida contra
las mujeres. Reconocemos que suicidio
bajo estas condiciones requiere mas in-
vestigacion y discusion para determinar
los responsables y sobre todo los meca-
nismos para encontrar justicia.

16 item, pag. 2

17 Sentencia de 24 de junio de 2020, Caso Juz-
man Albarracin y otras vs. Ecuador

18 https://adnoticias.mx/suicidio-femini-
cida-te-explicamos-que-es-y-que-di-

ce-la-ley/
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Femicidio

También identificamos tres femicidios en
los que previamente se contactd a las
victimas a través de herramientas tec-
nologicas.

Violencia:

Monitoreo y acecho como
formas previas de ciberviolencia,
femicidio fue la agresion final

Fecha de los femicidios: 4 de junio de
2017

Eéndilleros detras de muerte de
jovenes contactadas por FB

Parkmtes cevelan yue unp lak
amxenasd.

Jue v de Jos vivtimas, Molesto poc el rechiaza, Loy

akrzae 23

BLF y MSEC ambas jovenes de 20 eran dos jovenes de Comayagiela, departamento
de Francisco Morazan, que se comunicaban con un hombre a través de Facebook,
acordaron encontrarse con él y la familia no volvié a verlas con vida'™. Tres dias
después ambas aparecieron muertas, el cadaver de una de ellas estaba en medio
de un abismo y el cuerpo de la otra fue encontrado en una quebrada.

Las dos jovenes presentaban signos de tortura y sus cuerpos fueron encontrados
atadas de manos y pies. Segun la policia pudieron ser asesinadas por pandilleros.

y fue asesinada en Roatin

7 apturs de pancala

19 https://www.pressreader.com/hon-
duras/diario-el-heraldo/20170609/
281479276390731

Alba, de 15 afios, le ofrecieron trabajo por Facebook

Mo

< QOR

Violencia: Monitoreo y acecho como
formas previas de ciberviolencia,
femicidio fue la agresion final

Fecha del femicidio: 8 de febrero de 2021

AVF era una nifa de 15 afios que vivia en
Roatan, departamento de las Islas de la
Bahia, fue contactada por una supuesta
mujer a través de Facebook Messenger,
esta le ofrecia trabajo en un supermer-
cado.

La policia identific6 a un hombre mayor,
Danny Flowers como el responsable de
la muerte de AVF, él estuvo privado de
libertad previamente por haber violado a
una nifa de 12 afios?°.

20https://tiempo.hn/jovencita-trabajo-asesi-
nada-roatan/

( Centro de Derechos de Mujeres (CDM)
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En el caso de estos tres femicidios, vemos
como el contacto, monitoreo y acecho fue
una forma de ciberviolencia para acceder
fisicamente a las victimas.

En todos los casos relatados previamente
debemos destacar que la ciberviolencia
no es el fin ultimo de los agresores, sino
que es una violencia y un medio que per-
mite alcanzar otros objetivos, como: des-
prestigio, violencia sexual, captacién para
explotacién sexual, femicidio, entre otros.
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7. Instancias

publicas

ante la ciberviolencia

en Honduras

ntes de conocer las posibilidades
de las instituciones estatales en los
casos de ciberviolencia, debemos

hablar del entorno en que se realizan es-
tas agresiones, la Internet.

Internet es un conjunto de redes de co-
municacién descentralizadas; eso quie-
re decir que no hay un ente Unico que
controla lo que pasa en la Internet. Las
instancias involucradas son muchas, des-
de empresas privadas, organizaciones sin
fines de lucro, instancias gubernamen-
tales y quienes utilizamos finalmente la
red. Al ser descentralizadas las personas
y el equipo involucrado pueden encon-
trarse en varias partes del mundo, todas
conectadas de manera simultanea para
garantizar un servicio sobre esta red.

A pesar de ser una red descentralizada,
hay un pufado de empresas que practi-
camente dominan el mercado de internet
y el acceso a datos, precisamente porque
los usuarios y usuarias se los hemos en-
tregado a cambio de servicios que nos
ofrecen y parecen gratuitos. Asi podemos
enumerar a Google, Amazon, Facebook,
entre otras.

Este intercambio de datos, por servicios
aparentemente gratuitos, tiene como
principal problema que se crean entor-
nos con millones de millones de personas,
sin mayor control que el establecido por
las empresas. Estas plataformas prestan
servicios que recolectan datos personales
colocandonos a quienes los utilizamos en
una especie de Supra Estado, en el que
las naciones tienen poca posibilidad de
accion para garantizar nuestros derechos.

De los casos recolectados en esta inves-
tigacion podemos citar, una nifia Tiktoker
de 11 afios de Coldon que comenzé a recibir
mensajes sexuales no solicitados y acoso
del que se identificaba como un hombre
que vivia en México. ;Qué posibilidades
tiene el Ministerio Publico hondurefio de
investigar en las bases de datos de Face-
book para confirmar la direccion, nombre
real y otros datos importantes para en-
contrar al responsable? Y aunque existiera
la posibilidad de identificar a esta perso-
na, las instituciones de justicia de Hondu-
ras no pueden juzgar a una persona que
se encuentra fuera del territorio nacional,
a menos que existan convenios explicitos
con otros paises que asi lo estipulen.

( Centro de Derechos de Mujeres (CDM)




El contexto de inseguridad nacional, ser
una red descentralizada, el rapido desa-
rrollo de tecnologias, supone incremento
en amenazas a la seguridad de la pobla-
cion y a pesar que el Estado debe ga-
rantizar el pleno goce de sus derechos
fundamentales, poco puede hacer para
contrarrestar estas formas de violencia.

En termino ideales, en cualquiera de los
casos de ciberviolencia, el proceso de
investigacion debe ser iniciado por una
institucion publica estatal, establecer con
claridad el delito cometido y seguir el pro-
ceso para la debida sancion. Pero para
que esto suceda, debe existir un marco
legal y regulatorio que tipifique el delito,
sin contar con unidades de investigacién
con el conocimiento legal y técnico para
realizar la misma. Y esto es casi inexis-
tente en Honduras.

Teniendo en cuenta los factores antes
descritos, este estudio se focalizo en la
etapa pre jurisdiccional, es decir a todo
el proceso previo a que emitan una sen-
tencia y reconocemos que en Honduras
es muy dificil llegar a la persecucion pe-
nal y la sancién correspondiente en estas
agresiones.

Iniciamos identificando a las institucio-
nes e instancias que tienen responsabi-
lidad para dar seguimiento a denuncias
de ciberviolencia. Como hemos dicho an-
teriormente, pocos de estos delitos son
reconocidos en la legislacion nacional,
pero algunos, como la pornografia infan-
til, estan previamente tipificada, porque
no importa el soporte técnico en el que
se registre el contenido constitutivo de
delito, lo importante es el dafio que se
realiza a las victimas y la responsabilidad
de quienes crean, distribuyen y crean este
contenido.

Pero antes de iniciar con el detalle de de-
litos e instituciones que conocen de los
casos de ciberviolencia, debemos apuntar

que el nuevo Cédigo Penal?, publicado el
10 de mayo de 2019 y que entrd en vigor
en 2020, fue sefalado por varias organi-
zaciones incluyendo CDM como un Cédigo
poco discutido, con vacios y alarmantes
reducciones a penas, pero en el caso de
delitos electronicos, si incluye un articu-
lo, pero para la proteccion de las insti-
tuciones de la Administracion Publica. EL
articulo 592 que detalla “Ciberterroris-
mo o terrorismo electronico” establece
penas de 4 a 6 afios por estos delitos,
pero no hay penas en el caso de utilizar
herramientas electronicas para afectar a
personas naturales.

Sin embargo, en este mismo Codigo Penal
se reconocen algunos delitos que pueden
aplicarse en casos de ciberviolencia, no
porque exista un apartado especifico a
ciberviolencia, sino porque se aborda el
dafio a la persona y no el soporte o la
herramienta que se realiz6. Por ejemplo,
acoso, extorsion, suplantacién, usurpa-
cion, robo de identidad, amenazas y ex-
presiones discriminatorias. Cabe mencio-
nar que si se aumenta en 1/3 si se utilizan
estos “medios informaticos, el CP dice “Si
la amenaza se realiza por escrito o a tra-
vés de medios informaticos, audiovisuales
o telematicos, las penas previstas se de-
ben aumentar en un tercio (1/3)%2.

El articulo 207 del nuevo Cddigo Penal
sanciona con seis meses a dos afios de
reclusion al que amenace a otra persona o
a su familia. También se reconoce el delito
de acceso no autorizado y la revelacién
de secretos, aunque este delito se aplica
mas para la proteccion de empresas y es-
pecificamente a su propiedad intelectual
que a las personas naturales.

Por otro lado, no hay ninguna ley que pro-
hibiera oficialmente la captura y/o alma-
cenamiento no consentido de material,
obtencién y difusion de imagenes captu-

21 Decreto 130-2017
22 Capitulo V, Titulo Il, del Libro | del presente
Cédigo.
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radas por terceros, pero si se reconoce
desde hace mas de una década la pro-
duccioén y difusién de pornografia espe-
cificamente dice “La elaboracién, venta,
distribucion o difusién de material por-
nografico en cuya elaboracién hayan sido
utilizados menores de dieciocho (18) aifos
o personas con discapacidad necesitadas
de proteccién, debe ser castigada con la
pena de prision de cuatro (4) a seis (6)
afios y multa de cien (100) a quinientos
(500) dias”%.

Asi como este, hay otros delitos recono-
cidos en la ley nacional que no hacen re-
ferencia al soporte tecnolégico como el
medio para realizar la agresion, pero se
utilizan para judicializar algunos de estas
agresiones.

Lineas de Procedimiento en casos
de ciberdelitos

El objetivo de la metodologia para este
estudio es contar con una identificacién
real de codmo actuan los operadores de
justicia ante ciberviolencia, la poca legis-

lacion y reglamentos que permiten aten-
der la ciberviolencia, porque, aunque no
esta debidamente tipificada en las leyes,
las denuncias se presentan ante diferen-
tes instancias.

Recordemos que la etapa pre-jurisdic-
cional se encuentra determinada basi-
camente por la investigacion criminal,
segln el Codigo Procesal Penal en este
proceso interviene la policia, agentes de
investigacion, medicina forense y fiscales.
Tomando en cuenta esto realizamos 6 en-
trevistas semiestructuradas a operadores
de justicia y una a abogada que acompafa
a victimas de esta violencia en el proce-
so de denuncia. Por cada instituciéon se
elaboraron diferentes guias de preguntas
de acuerdo con la institucién. Intentamos
entrevistar a instancias que nos parecen
vitales como la Secretaria de Seguridad,
Fiscalia de la Mujer, pero nuestras solici-
tudes de entrevista no fueron atendidas.

A continuacion, se encuentra el detalle de
las entrevistas realizadas, todas estas en
Tegucigalpa.

Cuadro 1. Entrevistas a operadores de justicia y organizaciones

m Institucion / Funciones de la persona entrevistada

1 MP - Jefe Fiscal Especial de Propiedad Intelectual y Seguridad Informatica.

2  MP - Subjefe Fiscal de Propiedad Intelectual y Seguridad Informatica.

3
Personas.

Personas.

MP - Jefa Unidad contra la Trata, Explotacion Sexual Comercial y Trafico de

MP — Fiscal de Unidad contra la Trata, Explotacion Sexual Comercial y Trafico de

5 MP - Jefe director del Modulo de Recepcion de Denuncia.

Nacional.

Policia Nacional — Unidad de Investigacion de Delitos Cibernéticos de la Policia

7 EJDH - Abogada litigante en casos de ciberviolencia contra mujeres.

23 Art. 261 Codigo Penal

( Centro de Derechos de Mujeres (CDM)




Es necesario decir que pocas mujeres
interponen denuncias por ciberviolencia,
porque no saben que se puede hacer algo
para encontrar justicia y porque normali-
zan mucho esta agresion.

Pero aquellas que interponen denuncia
pueden recurrir a cualquier posta policial,
a un centro integrado, o a la oficina princi-
pal del Ministerio PUblico donde atendera
un fiscal del Médulo de Recepcién de De-
nuncias (MDR).

Modulo de Recepcion de
Denuncias del Ministerio Publico

El Médulo de Recepcién de Denuncias
existe en el Ministerio Publico desde el
2016, segun su mandato de creacién existe
para “actuar como filtro para la recep-
cion de denuncias en las sedes de los
diferentes despachos fiscales, procedien-
do al analisis breve, el estudio sobre la
procedencia de forma, ingreso al sistema
informatico de los datos generales de las
partes y su objeto y su remision a los des-
pachos fiscales especializados o comunes
competentes de la sede fiscal, para el ini-
cio en la instruccion de los procedimien-
tos investigativos correspondientes”?.

El Fiscal jefe del MRD, Abogado Luis Na-
vas asegura que existen oficinas del MRD
en las principales ciudades del pais y en
aquellos lugares donde no hay MRD los
fiscales de turno reciben la denuncia de la
poblacién. El personal de estos mddulos
es muy relevante porque basicamente son
el primer contacto con sobrevivientes de
violencia, con la poblacién que desea jus-
ticia en torno a un delito que se cometio
contra ellos o personas conocidas, tam-
bién les orientan en la forma de proceder
en el caso que el delito no corresponda
al ambito penal.

24https://www.mp.hn/publicaciones/area/
mrd-modulo-de-recepcion-de-denuncias/

El papel de los MRD es indispensable para
la buena atencion de estos delitos, porque
sus fiscales son los que determina que
unidad o fiscalia especializada investigara
el caso y seguird el proceso de judiciali-
zacion. Como en la legislacion hondureia
no existe una fiscalia especial para delitos
cibernéticos, estos fiscales direccionan
las denuncias a las fiscalias segun la es-
pecializacion por sus victimas o por su
competencia segun dicta el Reglamento
Especial de Organizacion y Funcionamien-
to de la Direccion General de Fiscalia®.
Las principales fiscalias a las que mas se
remiten casos de ciberviolencia son:

r D

» Fiscalia de la Nifiez y Adolescencia.

» Fiscalia de la Mujer.

» Modulos de Atencidn Integral Es-
pecializada (MAIE).

» Unidad contra la Trata, Explota-
cion Sexual Comercial y Trafico de
Personas.

» Fiscalia de Delitos Comunes

» Fiscalia de Propiedad Intelectualy

Seguridad Informatica.
. J

Los MRD no reciben pruebas, son las
fiscalias especializadas las que reciben
pruebas e inician el proceso de investi-
gacion, en el caso de ciberviolencia hay
muchas deficiencias, pero lo analizaremos
en detalle mas adelante.

El abogado Navas asegura que en los ul-
timos aflos hay un aumento en el hackeo
de cuentas de redes sociales, “las victi-
mas también denuncian suplantacién de
identidad y personas ofrecen servicios
sexuales con imagenes de mujeres que
no saben nada al respecto, también ca-
lumnia y acoso”.

25Acuerdo FRG-011-2016, FRG-012-2016, FRG-
013-2016
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Las mujeres que interponen denuncias
son atendidas por personal del Mddulo
de Atencion Integral Especializada (MAIE),
que debe estar compuesto por tres per-
sonas: un fiscal, una o un psicélogo y una
trabajadora social. Actualmente hay 23
MAIE en el pais y en aquellas zonas donde
no existen atiende personal de medicina
forense.

En los casos que la denuncia implique
mas de un delito se trasladan a la fiscalia
con mayor capacidad técnica, o aquella
que atienda el delito que se considera
mas grave. Actualmente los MAIE no tie-
nen la capacidad de investigacion tecno-
logica para estos casos.

Los casos de ciberviolencia son un reto
para la institucionalidad publica, ademas
del reconocimiento de los delitos que co-
munmente son atendidos, es indispen-
sable que los fiscales conozcan estas
nuevas formas de delitos que implican el
uso de tecnologia. Segun el jefe de MDR
los fiscales reciben capacitacion cons-
tante, pero hasta la fecha no han recibido
formacioén especifica en torno a cibervio-
lencia.

Unidad de Investigacion
de Delitos Cibernéticos de la
Policia Nacional

No existe un decreto de creacion de la
Unidad de Investigacién de Delitos Ciber-
néticos de la Policia Nacional (en adelante
la Unidad), su funcionamiento se basa en
los articulos 83, 84 y 85 de la Ley Organica
de la Secretaria de Estado en el Despacho
de Seguridad y de la Policia Nacional de
Honduras segun decreto 18-2017.

Esta Unidad tiene como objetivo investigar
y perseguir toda infraccién que utilice a la
informatica como medio o fin para la co-
mision de un delito y asi mismo recopilar
los elementos de conviccidon necesarios
(evidencia digital y material) para iniciar
los procesos penales, para lo cual se de-
bera contar con secciones operativas,
técnicas y de asesoria y capacitaciones.

Segun su actual director Sub Comisionado
Bautista “no se contaba en el pais con po-
licias especializados en ciberdelitos, pero
al crearse la unidad, la INTERPOL (la Orga-
nizacién Internacional de la Policia Crimi-
nal) capacitd a un pequefio grupo para que
comenzara a funcionar la Unidad.

Es importante evidenciar que esta Unidad
atiende los delitos de pornografia infantil,
hackeo, denegacién de servicios, suplan-
tacion de identidad, grooming, utilizacion
de medios u otros fraudes electroénicos,
ciberterrorismo, espionaje informatico y
extorsion a través de imagenes sexuales
(sexting)?®. Esta clasificacion de delitos
fue adaptada posterior a la capacitacion
mencionada por Bautista, pero no todos
estan tipificados en la ley hondurefa, por
lo que no se permite la judicializacion
apropiada.

Esta unidad de policia es de reciente crea-
cidén aun no tiene los recursos personales
y formacidén requerida para atender a nivel
nacional este tipo de delitos, actualmente
la unidad cuenta con la siguiente estruc-
tura.

26 Oficio-DPI-UICDI-No. 02-2020. Respuesta
solicitud de informacion ante la Secretaria
de Seguridad.
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Direccion Policial de Investigaciones

Unidad contra Delitos Informaticos

Seccion de

Inteligencia Seccion Operativa

Fraudes
Informaticos y
Telecomunicaciones

Otros Delitos
Informaticos

Seguridad Logica
y Terrorismo
Informatico

En entrevista el director de la Unidad de
Delitos Cibernéticos identificamos algu-
nas debilidades: especialmente relacio-
nadas con la distribucion de las unida-
des sobre el territorio nacional y la falta
de mas especializacion del personal que
atiende a las sobrevivientes de cibervio-
lencia.

Desde el 2021, solamente se ha creado una
unidad de policia especializada en delitos
cibernéticos en Tegucigalpa, esto provoca
una serie de problemas y deficiencias en el
proceso judicial tanto en la atencion a las
victimas como en la investigacion lo que
determina una fuerte impunidad.

Actualmente los médulos de recepcion de
denuncias reciben a una victima, remiten
a una fiscalia especializada y ésta cuando
conoce de la unidad de delitos cibernéti-
cos solicita su apoyo en la investigacién,
porque es la Unica instancia guberna-
mental con capacidad técnica de hacer
investigacién en torno a este tema. Es

Seccion de
Formacion y
Capacitacion

Seccion Técnica
Forense

Grupo de Apoyo
Técnico

Grupo de Analisis
Forense

importante recalcar que algunos fiscales
no conocen de esta unidad de la policia,
sobre todo aquellos fuera de Tegucigalpa.

Segun Bautista existen muy pocos poli-
cias especializados, y los que hay realizan
investigacion y a su vez proceso de for-
macion con otros policias.

Entonces la mayoria de agentes policiales
no tienen las habilidades y conocimiento
necesario, de hecho, no estan calificados
ni especializados en torno a violencia en
linea. Hasta la fecha no se ha solicitado
una formacién académica, ni investigacion
informatica o un diplomado valido al per-
sonal que recibe denuncias en todas las
diferentes postas policiales del pais, por
lo que no saben cdémo proceder. Por otra
parte, la mayoria de agentes policiales en
esta unidad son hombres, esta disparidad,
combinada con la falta de conciencia del
personal sobre cuestiones de ciberviolen-
ciay en general sobre violencia de género
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conduce a una fuerte revictimizacion de
la denunciante.

Por ultimo, los agentes ademas de no es-
tar familiarizados con términos y uso de
las plataformas digitales, no tienen las
herramientas necesarias para atender y
conducir de manera eficiente la investi-
gacion esto significa que si la victima no

Denuncia

;Existe el delito
segun la legislacion
vigente?

tiene un enlace o una prueba concreta
de la violencia sufrida no se puede dar
seguimiento a la investigacion.

Se suma también la falta de un protocolo
estandarizado que defina e identifique lo
que se considera una evidencia valida o
no para la investigacion de casos de vio-
lencia en linea.

°o_o
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L |

e
o

Se gestiona el auto de
requerimiento de investigacion

Se verifica el medio utilizado
para cometer el delito

;Existe el delito
segun la legislacion
vigente?




Denuncias realizadas ante la Unidad de Delitos Cibernéticos a nivel nacional,
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Fuente: Creacion del Observatorio del CDM en base a datos de la Secretaria de Seguridad

A continuacién, podemos ver la ruta iden-
tificada por esta unidad para interponer
una denuncia de ciberviolencia.

Respecto a los datos de las victimas con
que cuenta esta unidad desde su creacion,
obtuvimos datos de 2018 a 2021, el 2022
no fue entregado. Estos datos evidencian
que se recibieron 436 denuncias de de-
litos cibernéticos, de los cuales el 39%
(171) fueron cometido contra mujeres, y
solamente 61 fueron remitidos a una fis-
calia?” y ninguno fue ingresado a juzgados
nacionales.

La cantidad de denuncias no es nada re-
presentativa en relacion con todos los
usuarios y usuarias de internet, sobre
todo en un pais donde la violencia en ge-
neral también va en aumento. Dichos re-
gistros no permiten realizar acercamiento
al problema de la ciberviolencia contra la
poblacién hondureia y en particular hacia
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las mujeres, pero deja entrever la falta de
acceso a la justicia.

El director de la Unidad de Delitos Ci-
bernéticos?®, asegura que son muy pocas
las personas que denuncian este tipo de
agresiones, esto puede ser por diversas
razones: normalizacion de la cibervio-
lencia, desconocimiento de las agredidas
para interponer denuncias, poca confianza
en operadores de justicia y/o miedo.

Acompainamiento a denuncias

Como ya vimos la institucionalidad publi-
ca poco puede avanzar con la normativa
y recursos existentes, pero las agresiones
continuan.

En contraste a los operadores podemos
rescatar la experiencia directa de las so-

28Entrevista brindada por el Subcomisionado
de Policia que coordina la Unidad de Delitos
Cibernéticos de la Policia.
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brevivientes de ciberviolencia y el trabajo
de abogadas y abogados que acompafan
estos casos. La abogada del Equipo Juri-
dico de Derechos Humanos, Claudia Her-
mmandorfer, ha documentado una serie
de denuncias de ciberviolencia contra
mujeres para acompafarlas en este pro-
ceso judicial.

Hermmandorfer manifiesta que esto pre-
senta varios retos, las victimas tienen
mucha desconfianza del sistema de jus-
ticia, “es bien dificil asegurar que se vaya a
denunciar hay mucho miedo porque atras
de esta violencia digital también hay otras
cosas. En los casos que he documenta-
do son hombres que han manifestado su
poder”.

La mayoria son hombres que utilizan
medios digitales para capturar mujeres y
ofrecerlas posteriormente para servicios
sexuales, o sea que incurren en cibervio-
lencia, algunas veces rapto y también en
trata de personas, bajo la modalidad de
explotacién sexual. Por investigaciones
previas del CDM, podemos asegurar que
la explotacion sexual se realiza dentro del
mismo pais y en muchos casos son trasla-
dadas a paises como Guatemala, Espafia,
etc. para esta explotacion?®.

También enumera otras formas de ciber-
violencia, como jévenes sin ninguna vin-
culacidn delictiva que exponen contenido
sexual de sus parejas o exparejas, hom-
bres sin aparente relacién con la victima,
pero les toman fotografias y las ofrecen
para servicios sexuales brindando su di-
reccion y datos exactos, sin contar acceso
escalado a contenido pornografico, donde
se publica fotografias y si las personas
pagan mas se les “ofrece” contenido mas
explicito.

29Boletin “Esclavitud del siglo XXI” https://
derechosdelamujer.org/esclavitud-el-si-

glo-xxi/

Segun la abogada, el acceso a la justicia
se dificulta mucho porque en estos ca-
sos la cultura de no denuncia esta mucho
mas enraizada, las victimas ademas de
no confiar en los operadores de justicia
creen que poco pueden hacer estos para
encontrar justicia.

A pesar de esto, continuan atendiendo
aquellas victimas que buscan acompafa-
miento y documentando para interponer
denuncias.

Por otro lado, existen organizaciones y
personas que de forma individual estan
acompafando a nivel técnico a las muje-
res que han sufrido ciberviolencia. Basica-
mente recabando datos, bajando conteni-
do no autorizado de plataformas digitales
en los casos que es posible y ensefiando
herramientas de seguridad digital para ga-
rantizar mejor autoproteccién para todas.

( Centro de Derechos de Mujeres (CDM)
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8. Apuntesy

recomendaciones sobre
la ciberviolencia

Marco internacional

Aunque Honduras esta suscrito a la Con-
vencién sobre la Eliminacion de todas
las formas de Discriminacion contra la
Mujer (CEDAW, por sus siglas en inglés),
aun esta pendiente su ratificacion, y esta
convencién incluye dentro de sus items,
formas de violencia que implican difusién
de contenido no autorizado.

Tampoco estamos suscritos a ninguno de
los mecanismos internacionales en torno
a seguridad digital, el principal de estos
esta el Convenio de ciberdelincuencia,
mas conocido como Convenio de Buda-
pest, que tiene como objetivo armoni-
zar la legislacion relativa al cibercrimen,
mejorar las capacidades de investigacion
de estos delitos, y establecer un régimen
efectivo de cooperacién y asistencia inter-
nacional. Este tratado ha sido ratificado
por 60 estados, y Honduras no fue uno de
ellos. También se puede participar como
estado vigilante, pero ni bajo esta moda-
lidad estamos inscritos.

Otro esfuerzo es el “Llamado de Paris por
la confianza y la seguridad en el ciberes-
pacio” del que Honduras no es parte como
estado, pero si la Camara de Comercio
Americana en Honduras como parte del
sector privado.

Marco nacional

Es urgente la aprobacién de la Ley integral
contra las violencias hacia las mujeres,
que reconoce otras formas de violencia
que no existen en la legislacion nacional,
como: la violencia mediatica y cibervio-
lencia.

De igual forma, es necesario fortalecer
los mecanismos para aplicacion de leyes
y reglamentos que permitan la aplicacion
de justicia en estos casos y se sanciona a
los autores de ciberviolencia.

Se deben establecer medidas de preven-
cion para sensibilizar e informar sobre las
diversas formas de ciberviolencia, con el
fin de intervenir a través del cambio en las
actitudes y que las mujeres y niflas conoz-
can mecanismos de autodefensa digital.

Promocionar la seguridad e igualdad en
Internet para las mujeres y nifas.
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